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Przebieg i cel audytu

W dniu 12 marca 2025 r. zostat przeprowadzony w Muzeum Podkarpackim w Krosnie audyt
bezpieczenstwa informacji przez firme: CBI24 sp. z 0. 0. z siedzibg w Lublinie (dalej ,CBI24 sp. z 0. 0.).

Celem audytu jest przedstawienie zaobserwowanego przez audytoréw stanu bezpieczerstwa

informacji w jednostce oraz wskazanie ewentualnych podatnosci majgcych wptyw na przetwarzane

dane. Audyt zostat przeprowadzony pod katem zgodnosci z obowigzujacymi przepisami prawa w

zakresie przetwarzania informacji oraz dobrych praktyk i standardéw bezpieczefstwa. Audyt zostat

zrealizowany na podstawie udostepnionej dokumentacji (procedur), sprzgtu oraz w oparciu o

nastepujace przepisy prawne:

1.

Ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania

publiczne (tj. Dz. U. z 2024 r. poz. 307);

Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

(tj. Dz. U. z 2024 r. poz. 773);

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie o ochronie danych - Dz. U. UE. L. 22016 r,, nr 119, str. 1 ze zm.);

Normy 1SO: 27001:2017, 27005:2017.
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I.  Wymiana informacji w postaci elektronicznej, w tym wspélpraca
z innymi systemami/rejestrami informatycznymi i wspomaganie
Swiadczenia ustug drogg elektroniczna.

1. Swiadczenie przez instytucje ustug droga elektroniczng.

Stan faktyczny: | Instytucja swiadczy ustugi drogg elektroniczna.

Rekomendacje: | Zalecamy utrzymanie biezacego stanu. Jednym z podstawowych celéw dziatania
jednostki jest realizacja okreslonych ustug wobec obywateli i innych podmiotéw w
sposdb szybki, sprawny oraz maksymalnie przyjazny dla obywatela/podmiotu.
Realizacje praktyczng powyiszych celéw moina uzyskaé poprzez udostepnienie i
promowanie ustug elektronicznych dostepnych przez sie¢ Internet.

Podstawa Art, 16 ustawy o informatyzacji

prawna/dobre | Art. 19d ustawy o informatyzacji

praktyki: § 5 ust. 2 pkt 1i 4 rozporzadzenia KRI

2. Promowanie e-ustug elektronicznych przez jednostke.

Stan faktyczny: | Instytucja nie promuje korzystania z e-ustug.

Rekomendacje: | Jednym z podstawowych celéw dziatania jednostki jest realizacja okreélonych ustug
wobec obywateli i innych podmiotéw w spos6b szybki, sprawny oraz maksymalnie
przyjazny dla obywatela/podmiotu. Realizacje praktyczng powyiszych celéw mozna
uzyskac poprzez udostepnienie ustug elektronicznych.

Podstawa Art. 16 ustawy o informatyzacji

prawna/dobre | Art. 19d ustawy o informatyzacji

praktyki: § 5 ust. 2 pkt 114 rozporzadzenia KRI

3. Strona BIP powinna zawiera¢ opisy ustug $wiadczonych przez Instytucje droga
elektroniczna.

Stan faktyczny: | Strona BIP nie zawiera opisow ustug $wiadczonych przez Instytucje drogg
elektroniczna.

Rekomendacje: | Opisy ustug powinny byé publikowane w BIP i zawiera¢ wymagane informacje
dotyczace m.in. aktualnej podstawy prawnej swiadczonych ustug, nazwy ustug,
miejsca $wiadczenia ustug (ztozenia dokumentdw), terminu sktadania i zatatwiania
spraw oraz nazwy komdrek odpowiedzialnych za zatatwienie spraw.

Podstawa Art. 16 ustawy o informatyzacji

prawna/dobre | Art. 19d ustawy o informatyzacji

praktyki: § 5 ust. 2 pkt 14 rozporzadzenia KRI
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4. Wykorzystywanie wzoréw dokumentéw zatwierdzonych i/lub opracowanych przez
CRWDE.

Stan faktyczny:

Instytucja wykorzystuje wzory dokumentéw zatwierdzonych i opracowanych przez
Centralne Repozytorium Wzoréw Dokumentdéw Elektronicznych (CRWDE).

Rekomendacje:

Zalecamy utrzymanie biezgcego stanu, poniewaz w przypadku uruchamiania przez
dany podmiot publiczny ustugi elektronicznej, ktéra funkcjonuje juz na koncie innego
podmiotu, dany podmiot publiczny powinien skorzysta¢ z procedury obstugi tej ustugi
oraz zastosowaé¢ wzory dokumentéw elektronicznych dotyczace tej procedury
znajdujace sie w CRWDE (nie dotyczy to sytuacji gdy ustuga jest ustugg centralng, tzn.
jest udostepniania przez jeden podmiot np. wtasciwego ministra, lecz stuzy do
éwiadczenia ustug przez inne podmioty). W przypadku uruchamiania ustugi, dla ktorej
nie ma wzoréw dokumentéw w CRWDE, podmiot publiczny jest zobowigzany
przekaza¢ do CRWDE procedure obstugi ustugi i wzory dokumentow elektronicznych z
nig zwigzanych.

Podstawa
prawna/dobre
praktyki:

Art. 16a i 16 b ustawy o informatyzacji
Art. 19b ust. od 3 do 5 ustawy o informatyzacji

5. Wdrozenie i wykorzystywanie w Instytucji sytemu do elektronicznego zarzadzania
dokumentacjg (EZD).

Stan faktyczny:

Instytucjia nie wykorzystuje
zarzadzania dokumentacja (EZD).

systeméw informatycznych do elektronicznego

Rekomendacje: | Utatwieniem w zatatwieniu spraw dla obywatela lub podmiotu jest sytuacja, gdy
podmiot publiczny nie bedzie zadat od obywatela lub podmiotu informacji bedacych
juz w posiadaniu urzedéw. Realizacja tego celu wymaga, aby system informatyczny, w
ktérym prowadzony jest dany rejestr odwolywat sie bezposrednio do danych
gromadzonych w innych rejestrach publicznych uznanych za referencyjne w zakresie
niezbednym do realizacji zadan.

Podstawa Art. 14 ustawy o informatyzacji

prawna/dobre | Art. 15 ustawy o informatyzacji

praktyki: § 5 ust. 3 pkt 3 rozporzadzenia KRI

§ 11 rozporzadzenia KRI

§ 13 rozporzadzenia KRI

§ 16 rozporzadzenia KRI

Informacja o dostepnoéci opiséw standardéw w  zakresie protokotow
komunikacyjnych i szyfrujacych, zamieszczana przez Ministra Cyfryzacji w BIP zgodnie
z § 16 ust. 3 rozporzadzenia KRI.
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6. Weryfikacja, czy systemy teleinformatyczne komunikuja sie miedzy soba (np. czy EZD
jest bezposrednio ,,zasilane” z Elektronicznej Skrzynki Podawczej).

Stan faktyczny: | Nie dotyczy — w jednostce brak EZD.

Rekomendacje: | Utatwieniem w zatatwieniu spraw dla obywatela lub podmiotu jest sytuacja, gdy
podmiot publiczny nie bedzie zadat od obywatela lub podmiotu informacji bedacych
juz w posiadaniu urzedéw. Realizacja tego celu wymaga, aby system informatyczny, w
ktérym prowadzony jest dany rejestr odwotywal sie bezposrednio do danych
gromadzonych w innych rejestrach publicznych uznanych za referencyjne w zakresie
niezbednym do realizacji zadan.

Podstawa Art. 14 ustawy o informatyzacji
prawna/dobre | Art. 15 ustawy o informatyzacji
praktyki: § 5 ust. 3 pkt 3 rozporzadzenia KRI

§ 11 rozporzadzenia KR

§ 13 rozporzadzenia KR

§ 16 rozporzgdzenia KR

Informacja o dostepnosci opiséw standardéw w  zakresie protokotow
komunikacyjnych i szyfrujgcych, zamieszczana przez Ministra Cyfryzacji w BIP zgodnie
z § 16 ust. 3 rozporzadzenia KRI.

7. Wykorzystywanie poczty elektronicznej w dedykowanej ptatnej domenie, do realizacji
zadan stuzbowych.

Stan faktyczny: | Poczta elektroniczna stuzaca do realizacji zadari stuzbowych jest oparta o dedykowang
domene indywidualng.

Rekomendacje: | Zalecamy utrzymanie biezacego stanu, gdyz ewentualne wykorzystanie darmowych
skrzynek pocztowych niepowigzanych z oficjalng domeng jednostki uniemozliwia
weryfikacje wiarygodnosci odbiorcy/nadawcy wiadomosci oraz zwieksza ryzyko
zawirusowania komputera ze wzgledu na stabsze filtry antyspamowe i reklamy.

Podstawa § 19 ust. 2 pkt. 12 Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie
prawna/dobre | Krajowych Ram Interoperacyjnosci, minimalnych wymagari dla rejestréw publicznych
praktyki: i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systemdw teleinformatycznych (tj. Dz. U. z 2024 r. poz. 773)
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8. Stosowanie bhezpiecznego dostepu do stuzbowej poczty elektronicznej (np. klient
pocztowy, dedykowany adres IP WAN).

Stan faktyczny:

Klient pocztowy lub przegladarka WWW z dowolnego adresu IP.

Rekomendacje:

Zaleca sie ograniczenie dostepu do poczty elektronicznej. Dostep do poczty mozliwy
wytacznie z poziomu dedykowanego programu pocztowego. Dostgp wytgcznie z
okreélonych adreséw IP lub z wykorzystaniem VPN. Aktywacja/wdrozenie
mechanizmu weryfikacji dwuetapowej lub przeniesienie ustug na serwer posiadajacy
taka funkcjonalnosé.

Podstawa
prawna/dobre
praktyki:

§ 19 ust. 2 pkt. 12 Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemdw teleinformatycznych (tj. Dz. U. z 2024 r. poz. 773)

II. System zarzadzania Bezpieczenstwem Informacji w systemach
teleinformatycznych.

9. Spetnienie obowiazku posiadania Systemu Zarzadzania Bezpieczeristwem Informacji

(SzBI).

Stan faktyczny:

Instytucja nie posiada SZBI.

Rekomendacje:

Podmiot publiczny realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i
eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnodé, dostepnos¢ i integralnosé
informacji. Wymaga to opracowania dokumentacji SZBI, w tym szeregu regulacji
wewnetrznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczacym
zmieniajacego sie otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem
niezbednym do skutecznego zarzadzania bezpieczeristwem informacji w podmiocie.
Wazne jest, by wszyscy pracownicy instytucji zapoznali si¢ z SZBI i zobowiazali sig do
jego przestrzegania.

Podstawa
prawna/dobre
praktyki:

§ 19 ust. 1 rozporzadzenia KR
§ 19 ust. 2 rozporzadzenia KRI
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10. Weryfikacja czy dokumentacja SZBI zostata opracowana i zatwierdzona przez
kierownictwo.

Stan faktyczny: | Nie dotyczy — Instytucja nie posiada SZBI.

Rekomendacje: | Podmiot publiczny realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i
eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczedstwem informacji zapewniajacy poufnosé, dostepnos$¢ i integralnosé
informacji. Wymaga to opracowania dokumentacji SZBI, w tym szeregu regulacji
wewnetrznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczacym
zmieniajgcego sie otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem
niezbednym do skutecznego zarzadzania bezpieczeristwem informacji w podmiocie.
Wazne jest, by wszyscy pracownicy instytucji zapoznali sig z SZBI i zobowiazali sie do
jego przestrzegania.

Podstawa § 19 ust. 1 rozporzadzenia KRI

prawna/dobre | § 19 ust. 2 rozporzadzenia KRI

praktyki:

11. Weryfikacja czy dokumentacja SZBI jest aktualizowana w sposéb biezacy.

Stan faktyczny: | Nie dotyczy — Instytucja nie posiada SZBI.

Rekomendacje: | Podmiot publiczny realizujacy zadania publiczne opracowuje i ustanawia, wdraza i
eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczedstwem informacji zapewniajacy poufno$é, dostepnosé i integralnosé
informacji. Wymaga to opracowania dokumentacji SZBI, w tym szeregu regulagji
wewnetrznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczacym
zmieniajgcego sie otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem
niezbednym do skutecznego zarzadzania bezpieczeristwem informacji w podmiocie.
Wazne jest, by wszyscy pracownicy instytucji zapoznali sig z SZBI i zobowiazali sie do
jego przestrzegania.

Podstawa § 19 ust. 1 rozporzadzenia KRI

prawna/dobre | § 19 ust. 2 rozporzadzenia KRI

praktyki:
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12. Potwierdzenie czy pracownicy Instytucji zostali zapoznani z dokumentacjg SZBI.

Stan faktyczny:

Nie dotyczy — Instytucja nie posiada SZBI.

Rekomendacje:

Podmiot publiczny realizujacy zadania publiczne opracowuje i ustanawia, wdraza i
eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos$¢, dostepnodé i integralnosc
informacji. Wymaga to opracowania dokumentacji SZBI, w tym szeregu regulagji
wewnetrznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczacym
zmieniajacego sie otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem
niezbednym do skutecznego zarzadzania bezpieczenstwem informacji w podmiocie.
Wazne jest, by wszyscy pracownicy instytucji zapoznali sie z SZBI i zobowiazali sig do
jego przestrzegania.

Podstawa
prawna/dobre
praktyki:

§ 19 ust. 1 rozporzadzenia KRI
§ 19 ust. 2 rozporzadzenia KRI

13. Potwierdzenie realizacji przeprowadzenia analizy ryzyka.

Stan faktyczny: | W Instytucji nie zostata przeprowadzona analiza ryzyka.

Rekomendacje: | Wymogiem skutecznoéci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka
wynika z faktu, 7e rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i zalezny
od wielu czynnikéw. Oznacza to, ze nie ma jednego uniwersalnego i bezwzglednego
kryterium oceny rodzaju i poziomu zabezpieczen. Rodzaj i poziom zahezpieczen jest
zawsze pochodng szacowania ryzyka przeprowadzonego (w danym momencie) w
realiach danego podmiotu.

Podstawa § 19 ust. 2 pkt 3 rozporzadzenia KRI.

prawna/dobre

praktyki:

14. Podejmowanie dziatari minimalizujacych wystgpienie ryzyka, stosownie do wynikéw
przeprowadzonych analiz.

Stan faktyczny: | Nie dotyczy — brak analizy ryzyka.

Rekomendacje: | Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka
wynika z faktu, ze rodzaj i poziom zastosowanych zabezpieczer jest wzglgdny i zalezny
od wielu czynnikéw. Oznacza to, ze nie ma jednego uniwersalnego i bezwzglednego
kryterium oceny rodzaju i poziomu zabezpieczen. Rodzaj i poziom zabezpieczen jest
zawsze pochodna szacowania ryzyka przeprowadzonego (w danym momencie) w
realiach danego podmiotu.

Podstawa § 19 ust. 2 pkt 3 rozporzadzenia KRI.

prawna/dobre

praktyki:
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15. Posiadanie inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje.

Stan faktyczny: | W instytucji zostata przeprowadzona inwentaryzacja sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujaca ich rodzaj i konfiguracje.
Rekomendacje: | Zalecamy utrzymanie bieigcego stanu. Zarzadzanie infrastrukturg informatyczna
wymaga utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje. W
praktyce oznacza to biezace prowadzenie rejestru zasobéw teleinformatycznych,
zawierajgcego informacje o wszystkich zidentyfikowanych aktywach informatycznych,
w tym: szczegétowe dane o urzadzeniach technicznych, oprogramowaniu i $érodkach
komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji i relacjach miedzy
elementami konfiguracji oraz uzytkowniku. Rejestr zasobéw teleinformatycznych
umozliwia m.in. odtworzenie infrastruktury teleinformatycznej po katastrofie lub
innym zdarzeniu losowym.

Podstawa § 19 ust. 2 pkt 2 rozporzadzenia KRI

prawna/dobre
praktyki:

16. Potwierdzenie, ze inwentaryzacja jest aktualizowana na biezaco.

Stan faktyczny: | Inwentaryzacja nie jest aktualizowana na biezgco.

Rekomendacje: | Zarzadzanie infrastrukturg informatyczng wymaga utrzymywania aktualnoéci
inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje. W praktyce oznacza to biezace prowadzenie
rejestru zasobow teleinformatycznych, zawierajacego informacje o wszystkich
zidentyfikowanych aktywach informatycznych, w tym: szczegétowe dane o
urzadzeniach technicznych, oprogramowaniu i $rodkach komunikacji, ich rodzaju,
parametrach, aktualnej konfiguracji i relacjach miedzy elementami konfiguracji oraz
uzytkowniku. Rejestr zasobéw teleinformatycznych umoiliwia m.in. odtworzenie
infrastruktury teleinformatycznej po katastrofie lub innym zdarzeniu losowym.

Podstawa § 19 ust. 2 pkt 2 rozporzadzenia KRI
prawna/dobre
praktyki:
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17. Wykonywanie okresowych audytéw legalnosci oprogramowania.

Stan faktyczny:

Nie przeprowadzono audytu legalnosci oprogramowania.

Rekomendacje:

Zarzadzanie infrastrukturg informatyczng wymaga utrzymywania aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracjge. W praktyce oznacza to biezgce prowadzenie
rejestru zasobéw teleinformatycznych, zawierajacego informacje o wszystkich
zidentyfikowanych aktywach informatycznych, w tym: szczegétowe dane o
urzadzeniach technicznych, oprogramowaniu i srodkach komunikacji, ich rodzaju,
parametrach, aktualnej konfiguracji i relacjach miedzy elementami konfiguracji oraz
uzytkowniku. Rejestr zasobéw teleinformatycznych umozliwia m.in. odtworzenie
infrastruktury teleinformatycznej po katastrofie lub innym zdarzeniu losowym.

Podstawa
prawna/dobre
praktyki:

§ 19 ust. 2 pkt 2 rozporzadzenia KRI

18. Przeprowadzanie okresowych przegladéw infrastruktury IT (stacje robocze, serwery,
urzadzenia sieciowe).

Stan faktyczny:

Whytacznie biezaca obstuga bez tworzenia dokumentagiji.

Rekomendacje: | Nalezy przeprowadzaé okresowe kontrole infrastruktury teleinformatycznej, co
pozwala na pozyskanie faktycznego stanu technicznego oraz zabezpieczen
komponentdw sieciowych, serwerdw, czy poszczegélnych stacji roboczych. Kontrole
takie powinny byé wykonane na przyktad na podstawie zarzadzenia osoby kierujacej
jednostka oraz powinny zawiera¢ raport. Okresowe i systematyczne kontrole
minimalizujg réwniez ryzyko niezachowania ciggtosci dziatania przez jednostke.

Podstawa EN ISO/IEC 27001:2017 A.11.2.4

prawna/dobre | Dobre praktykilT.

praktyki:

19. Tworzenie dokumentacji z przegladéw okresowych infrastruktury IT (np. protokoty,
dzienniki informatyczne).

Stan faktyczny:

Z przegladéw nie jest wykonywana dokumentacja.

Rekomendacje: | Nalezy przeprowadzaé okresowe kontrole infrastruktury teleinformatycznej, co
pozwala na pozyskanie faktycznego stanu technicznego oraz zabezpieczer
komponentéw sieciowych, serweréw, czy poszczegdlnych stacji roboczych. Kontrole
takie powinny byé¢ wykonane na przyktad na podstawie zarzadzenia osoby kierujacej
jednostka oraz powinny zawiera¢ raport. Okresowe i systematyczne kontrole
minimalizujg réwniez ryzyko niezachowania ciaglosci dziatania przez jednostke.

Podstawa EN ISO/IEC 27001:2017 A.11.2.4

prawna/dobre | Dobre praktykiIT.

praktyki:
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20. Zarzadzanie uprawnieniami, potwierdzenie przyjecia wewnetrznych procedur.

Stan faktyczny: | W instytucji nie zostaty przyjete procedury wewnetrzne zarzadzania uprawnieniami.

Rekomendacje: | Zaleca sie opracowanie, wdrozenie i stosowanie procedur, ktére szczegdtowo reguluja
wewngtrzne zasady zarzadzania (nadawania/zmian/odbierana) uprawnieniami pracy
w systemach informatycznych. Procedury dotyczace zarzadzania uprawnieniami
powinny nakfada¢ na instytucje rowniez obowigzek prowadzenia rejestru
upowaznien,

Podstawa § 19 ust. 2 pkt 4 rozporzadzenia KRI

prawna/dobre | § 19 ust. 2 pkt 5 rozporzadzenia KRI

praktyki:

21. Weryfikacja czy osoby zaangazowane w proces przetwarzania informacji uczestnicza
wtym procesie w stopniu adekwatnym do realizowanych przez nie zadai oraz
obowigzkéw majacych na celu zapewnienie bezpieczerstwa informacji.

Stan faktyczny: | W jednostce nie prowadzi sie rejestru wydanych uprawnien.

Rekomendacje: | Rekomenduje sie nadawanie uprawnieri dla danego uzytkownika, w stopniu
adekwatnym do wykonywanych obowigzkéw czy zadan.

Podstawa § 19 ust. 2 pkt 4 rozporzadzenia KRI

prawna/dobre | § 19 ust. 2 pkt 5 rozporzadzenia KRI

praktyki:

22. Weryfikacja uprawnieri wszystkich uzytkownikéw na stacjach roboczych, spetniajgcych
warunek zachowania minimalizacji do wymaganego poziomu (praca na kontach
ograniczonych).

Stan faktyczny: | Wszyscy uzytkownicy korzystajg z kont posiadajacych uprawnienia ograniczone.

Rekomendacje: | Rekomendujemy utrzymanie biezacego stanu, poniewa: zaleca sie, by wszyscy
uzytkownicy systeméw informatycznych pracowali na ograniczonych kontach
uzytkownikéw. Jedynie w przypadku wykonania koniecznych dziatan, zaleca sie by
osoby do tego uprawnione logowaly sie na kontach administracyjnych.

Podstawa § 19 ust. 2 pkt 4 rozporzadzenia KRI

prawna/dobre | § 19 ust. 2 pkt 5 rozporzadzenia KRI

praktyki:
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23. Biezace wykonywanie przegladu uprawniei nadanych do pracy w systemach
informatycznych.

Stan faktyczny: | Przeglad uprawnied nadanych do pracy w systemach informatycznych jest
wykonywany na biezgco.

Rekomendacje: | Rekomendujemy utrzymanie biezacego stanu, poniewaz rekomenduje sig okresowe,
zgodne z przyjetymi w instytucji procedurami, przeglady uprawnief nadanych do
pracy w systemach informatycznych. Zaleca sie, aby zakres uprawnien osob
zaangazowanych w przetwarzanie danych byt kazdorazowo, bezzwtocznie zmieniany
w przypadku zmiany zadan tych oséb.

Podstawa § 19 ust. 2 pkt 4 rozporzadzenia KRI

prawna/dobre | § 19 ust. 2 pkt 5 rozporzadzenia KRI

praktyki:

24. Potwierdzenie faktu przeprowadzania w instytucji szkoler z bezpieczeristwa informaciji.

Stan faktyczny: | W instytucji byly prowadzone szkolenia z zakresu bezpieczeristwa informagji.

Rekomendacje: | Rekomendujemy utrzymanie biezacego stanu, poniewaz zaleca sig szkolenie 0sdb
zaangazowanych w proces przetwarzania informacji, ze szczegélnym uwzglednieniem
takich zagadnien, jak:

a) zagrozenia bezpieczeristwa informacji;

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnosc
prawna;

¢) stosowanie $rodkéw zapewniajacych bezpieczedstwo informacji, w tym urzadzenia
i oprogramowanie minimalizujace ryzyko btedéw ludzkich.

Podstawa § 19 ust. 2 pkt 4 rozporzadzenia KRI

prawna/dobre | § 19 ust. 2 pkt 5 rozporzadzenia KRI

praktyki:

25. Posiadanie

stosownych dokumentéw potwierdzajacych fakt odbycia szkoler

z bezpieczenistwa informacji.

Stan faktyczny:

Instytucja posiada stosowne dokumenty potwierdzajace fakt odbycia szkolen z
bezpieczenstwa informacji.

Rekomendacje:

Rekomendujemy utrzymanie biezacego stanu, gdyz zalecane jest prowadzenie
dokumentacji z przeprowadzonych szkoler pod katem zakresu tematycznego, w tym
aktualnoéci informacji o zagrozeniach, skutkach i zabezpieczeniach, stosowanie
érodkéw  zapewniajacych bezpieczeristwo informacji, w tym urzadzenia i
oprogramowanie minimalizujgce ryzyko btedéw ludzkich, wskaznik liczby os6b
przeszkolonych w stosunku do wszystkich oséb uczestniczacych w procesie
przetwarzania informacji, sposéb potwierdzenia odbycia szkolenia; uczestnicy, data,
zakres/temat, prowadzacy/organizator itp.

Podstawa
prawna/dobre
praktyki:

§ 19 ust. 2 pkt 6 rozporzadzenia KRI
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26. Posiadanie wdrozonych regulacji wewnetrznych dotyczacych pracy na odleglosé.

Stan faktyczny: | Instytucja przyjeta regulacje wewnetrzne dotyczace pracy na odleglosé.

Rekomendacje: | Rekomendujemy utrzymanie bieiacego stanu, gdyz zaleca sie, by w instytucji
opracowano i przyjeto szczegétowe regulacje wewnetrzne dotyczace pracy na
odlegtosé.

Podstawa § 19 ust. 2 pkt 8 rozporzadzenia KR

prawna/dobre

praktyki:

27. Stosowanie przez instytucje bezpiecznego sposobu taczenia sie podczas pracy zdalnej

(np. VPN).

Stan faktyczny: | Instytucja stosuje odpowiednio zabezpieczony sposéb faczenia sie podczas pracy
zdalne;j.

Rekomendacje: | Rekomendujemy utrzymanie biezacego stanu, aby dostep zdalny do systemu
informatycznego w jednostce byt mozliwy wytacznie poprzez wykorzystanie
uwierzytelnionego potaczenia VPN.

Mozliwe jest wykorzystanie oprogramowania typu TeamViewer, AnyDesk tylko i
wytacznie pod nadzorem osoby upowaznionej,

Podstawa § 19 ust. 2 pkt 8 rozporzadzenia KRI

prawna/dobre

praktyki:

28. Spetnienie

warunku  zabezpieczenia poprzez szyfrowanie przestrzeni do

przechowywania danych dla wszystkich urzadzeh mobilnych stosowanych w jednostce.

Stan faktyczny: | Urzadzenia mobilne nie sg szyfrowane.

Rekomendacje: | Zaleca sie by wszystkie urzadzenia mobilne dostepne w instytucji posiadaty
odpowiednie zabezpieczenia kryptograficzne.

Podstawa § 19 ust. 2 pkt 8 rozporzadzenia KRI

prawna/dobre

praktyki:
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29. Noéniki uszkodzone lub niezdolne do ponownego uzycia (przechowywanie
w bezpiecznym miejscu, np. serwerownia).

Stan faktyczny: | Noéniki uszkodzone lub niezdolne do ponownego uzycia przechowywane sa w
bezpiecznym miejscu.

Rekomendacje: | Rekomendujemy utrzymanie biezacego stanu, gdyz takie noéniki powinny by¢
przechowywane z takimi zabezpieczeniami jak dane produkcyjne.

Podstawa Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

prawna/dobre | 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

praktyki: danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych).
30. Weryfikacja, czy wszystkie uszkodzone nosniki sg niszczone w sposdb bezpieczny oraz
proces czy proces niszczenia komisyjnego jest potwierdzony stosownym protokotem.

Stan faktyczny: | Nie dotyczy ze wzgledu na brak niszczenia nosnikéw. Wycofane nosniki gromadzone
na terenie jednostki.

Rekomendacje: | Nie dotyczy.

Podstawa Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

prawna/dobre | 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem

praktyki: danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych).
31. Weryfikacja podpisanych uméw serwisowych pod katem posiadania zapisow
gwarantujacych odpowiedni poziom bezpieczeristwa informaciji.

Stan faktyczny: | Umowy serwisowe podpisywane ze stronami trzecimi posiadajg zapisy gwarantujace
odpowiedni poziom bezpieczeristwa informaciji.

Rekomendacje: | Rekomendujemy utrzymanie biezacego stanu, gdyz zalecane jest zabezpieczenie
umow serwisowych podpisywanych ze stronami trzecimi odpowiednimi zapisami
gwarantujacymi wiasciwy poziom bezpieczeristwa informacji.

Podstawa § 19 ust. 2 pkt 10 rozporzadzenia KRI

prawna/dobre

praktyki:
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32. Posiadanie regulacji wewnetrznych postepowania z incydentami.

Stan faktyczny: | Instytucja nie posiada regulacji wewnetrznych postepowania z incydentami
naruszenia bezpieczenstwa informacji.

Rekomendacje: | Instytucja powinna posiada¢ procedury postepowania na wypadek zdarzen
zwigzanych z naruszeniem bezpieczeristwa. Ma to na celu zwiekszenie bezpieczeristwa
danych przechowywanych w systemie.

Zaleca sig, aby wszyscy pracownicy byli poinformowani o istnieniu procedury
dotyczacej zarzadzania incydentami zwigzanymi z bezpieczeristwem informacji i
przeszkoleni w zakresie zglaszania zdarzeri, mogacych $wiadczy¢é o naruszeniu
bezpieczeristwa danych, a takie potencjalnych stabosci systemu informatycznego.
Podstawa § 19 ust. 2 pkt 13 rozporzadzenia KRI

prawna/dobre
praktyki:

33. Potwierdzenie posiadania rejestru naruszen.

Stan faktyczny: | Rejestr naruszen nie jest prowadzony.

Rekomendacje: | Instytucja powinna posiada¢ procedury postepowania na wypadek zdarzen
zwigzanych z naruszeniem bezpieczeristwa. Ma to na celu zwiekszenie bezpieczeristwa
danych, przechowywanych w systemie,

Zaleca sig, aby wszyscy pracownicy byli poinformowani o istnieniu procedury
dotyczacej zarzadzania incydentami zwigzanymi z bezpieczeristwem informacji i
przeszkoleni w zakresie zgtaszania zdarzeri moggcych $wiadczyé o naruszeniu
bezpieczerstwa danych, a takie potencjalnych stabosci systemu informatycznego.
Podstawa § 19 ust. 2 pkt 13 rozporzadzenia KRI

prawna/dobre
praktyki:

34. Podejmowanie dziatan korygujacych przez Instytucje w przypadku wystapienia
naruszen.

Stan faktyczny: | Nie dotyczy ze wzgledu na fakt, iz do czasu audytu w jednostce nie wykryto naruszen.
Rekomendacje: | Nie dotyczy.

Podstawa § 19 ust. 2 pkt 13 rozporzadzenia KRI

prawna/dobre

praktyki:
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35. Wykonywanie corocznych audytéw bezpieczeristwa zgodnych z Krajowymi Ramami
Interoperacyjnosci.

Stan faktyczny:

W instytucji nie byt przeprowadzony audyt bezpieczefdstwa zgodnie z zapisami
zawartymiw KRI.

Rekomendacje: | Gtéwna metoda kontroli bezpieczeristwa systemu informatycznego w instytucji jest
prowadzenie audytéw bezpieczenstwa. Audyty mogg by¢ prowadzone przez osobe
albo komdrke wewnetrzna instytucji lub przez wyspecjalizowany podmiot zewngtrzny.
Coroczny audyt bezpieczestwa prowadzi do ciagtego podnoszenia bezpieczeristwa
przechowywanych danych, dlatego niezmiernie istotne jest, by instytucja wdrazata
zalecenia poaudytowe.

Podstawa § 19 ust. 2 pkt 14 rozporzadzenia KRI,

prawna/dobre

praktyki:

36. Podejmowanie dziatari korygujacych na podstawie informacji zebranych podczas
corocznych audytéw bezpieczeristwa zgodnych z Krajowymi Ramami Interoperacyjnosci.

Stan faktyczny: | Nie dotyczy ze wzgledu na brak audytu w jednostce.
Rekomendacje: | Nie dotyczy.

Podstawa § 19 ust. 2 pkt 14 rozporzadzenia KRI.
prawna/dobre

praktyki:

37. Opracowanie przez jednostke zasad / procedur tworzenia kopii zapasowych.

Stan faktyczny: | W jednostce zostaly okre$lone zasady tworzenia kopii zapasowych.

Rekomendacje: | Rekomendujemy utrzymanie biezacego stanu, gdyz zaleca sig, aby wszystkie
newralgiczne dane umozliwiajace odtworzenie systemu po awarii byly poddawane
procesowi tworzenia kopii bezpieczeristwa. Dodatkowo zaleca sie wykonywac kopie
zapasowe plikéw konfiguracyjnych, logéw systemowych oraz dziennikéw zdarzen.

Podstawa § 19 ust. 2 pkt 12 lit. b rozporzadzenia KRl

prawna/dobre

praktyki:
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38. Tworzenie kopii zapasowych baz danych wszystkich systeméw krytycznych.

Stan faktyczny: | Jednostka wykonuje kopie wszystkich baz danych systeméw krytycznych.
Rekomendacje: | Rekomendujemy utrzymanie bieigcego stanu, gdyz zaleca sie, aby wszystkie
newralgiczne dane umozliwiajgce odtworzenie systemu po awarii byly poddawane
procesowi tworzenia kopii bezpieczeristwa. Dodatkowo zaleca sie wykonywaé kopie
zapasowe plikéw konfiguracyjnych, logéw systemowych oraz dziennikéw zdarzen.
Podstawa § 19 ust. 2 pkt 12 lit. b rozporzadzenia KRI

prawna/dobre
praktyki:

39. Tworzenie kopii zapasowych logéw systemowych.

Stan faktyczny: | Kopia logdw systemowych wykonywana jedynie wraz z obrazem serwera.
Rekomendacje: | Zaleca sie, aby wszystkie newralgiczne dane umozliwiajace odtworzenie systemu po
awarii byly poddawane procesowi tworzenia kopii bezpieczeristwa. Dodatkowo zaleca
sig wykonywac kopie zapasowe plikéw konfiguracyjnych, logéw systemowych oraz
dziennikéw zdarzer.

Podstawa § 19 ust. 2 pkt 12 lit. b rozporzadzenia KRI

prawna/dobre
praktyki:

40. Tworzenie kopii zapasowych urzadzen sieciowych.

Stan faktyczny: | S wykonywane kopie konfiguracji urzadzen sieciowych.

Rekomendacje: | Rekomendujemy utrzymanie biezacego stanu, gdy: zaleca sie, aby wszystkie
newralgiczne dane umozliwiajgce odtworzenie systemu po awarii byly poddawane
procesowi tworzenia kopii bezpieczeristwa. Dodatkowo zaleca sie wykonywaé kopie
zapasowe plikéw konfiguracyjnych, logéw systemowych oraz dziennikéw zdarzen.

Podstawa Art. 24 i 32 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
prawna/dobre | 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
praktyki: danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych).
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41. Tworzenie kopii zapasowych pozostalych danych majacych wpltyw na zachowanie
ciggtosci jednostki.

Stan faktyczny: | S kopie plikow wybranych folderéw i stacji roboczych

Rekomendacje: | Zaleca sig, aby wszystkie newralgiczne dane umozliwiajgce odtworzenie systemu po
awarii byly poddawane procesowi tworzenia kopii bezpieczeristwa. Dodatkowo zaleca
sie wykonywac¢ kopie zapasowe plikéw konfiguracyjnych, logéw systemowych oraz
dziennikéw zdarzen.

Podstawa § 19 ust. 2 pkt 12 lit. b rozporzadzenia KRI

prawna/dobre

praktyki:

42. Wykonywanie okresowej weryfikacji poprawnoéci wykonywanych kopii zapasowych.

Stan faktyczny:

W jednostce nie okreélono i nie przyjeto wytycznych dotyczacych testowania kopii
zapasowych.

Rekomendacje:

Kopie zapasowe powinny by¢ regularnie testowane. Zaleca sie wykonywanie
okresowych testéw odtwarzania systemu i aplikacji z backupu. Kaidorazowo po
przeprowadzeniu testéw kopii zapasowych konieczne jest udokumentowanie tegoz
procesdu.

Podstawa
prawna/dobre
praktyki:

Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych).

43. Relokowanie kopii bezpieczefistwa poza obszar przetwarzania danych produkcyjnych.

Stan faktyczny:

Instytucja nie posiada alternatywnej lokalizacji do przechowywania kopii zapasowych.

Rekomendacje: | Ze wzgledéw bezpieczeristwa zaleca sig przechowywanie kopii zapasowych w réznych
miejscach, jedna z kopii powinna byé¢ przechowywana w lokalizacji innej niz
podstawowa w celu ochrony przed zalaniem lub pozarem.

Podstawa § 19 ust. 2 pkt 12 lit. b rozporzadzenia KRI

prawna/dobre

praktyki:
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44. Zabezpieczenie kopii bezpieczeristwa fizyczne lub/i za pomoca mechanizméw
kryptograficznych.

Stan faktyczny: | Wylacznie zabezpieczenie fizyczne przed dostepem do nosnika kopi zapasowych,

Rekomendacje: | Nalezy wdrozy¢ odpowiednie srodki techniczne i organizacyjne celem zabezpieczenia
danych, np. poprzez opracowanie i wdroienie polityki stosowania zabezpieczer
kryptograficznych kopii zapasowych lub/i utrzymaé zabezpieczenie fizycznie przed
dostepem 0s6b nieuprawnionych.

Podstawa § 19 ust. 2 pkt 12 lit. b rozporzadzenia KR

prawna/dobre

praktyki:

45. Wykorzystywanie

wylacznie systeméw teleinformatycznych  zaprojektowanych

i wdrozonych zgodnie ze odpowiednimi metodykami.

Stan faktyczny:

Systemy teleinformatyczne nie zostaly zaprojektowane i wdrozone zgodnie z
odpowiednimi metodykami. Zidentyfikowano pojedynczy system z ograniczonym
wsparciem lub catkowitym jego brakiem.

Rekomendacje: | Projektowanie i wdrozenie systeméw teleinformatycznych zgodnie z odpowiednia
metodyky zapewni¢ mozie poprawnos¢ dziatania systemu, jego niezawodnosé,
funkcjonalnos¢, rozliczalnos¢ i bezpieczeristwo gromadzonych danych, a takie
zapewnia interoperacyjnosc, tj. zdolnos¢ do wymiany informacji z innymi systemami
w oczekiwanej zgodnosci.

Podstawa § 15 ust. 1 rozporzadzenia KRI

prawna/dobre

praktyki:

46. Zarzadzanie bezpieczeristwem haset (systemy centralnego zarzadzania / Active Directory
lub wdrozone polityki GPO) dla catego systemu teleinformatycznego jednostki.

Stan faktyczny:

Jednostka posiada system zarzadzania bezpieczeristwem haset dla catego systemu
teleinformatycznego jednostki. Zidentyfikowano jednak stacje robocze nie podtgczone
do domeny Active Directory

Rekomendacje:

Zaleca sig wdroZenie scentralizowanego systemu zarzadzajacego bezpieczerstwem
haset (Active Directory, Terminale) lub wdrozenie lokalnych polityk haset (GPO) na
wszystkich stacjach roboczych jednostki.

Podstawa
prawna/dobre
praktyki:

Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).
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47. Zgodnosé polityki haset z wymogami zawartymi w dokumentacji opisowej (SZBI).
Stan faktyczny: | Polityka hasef na wszystkich komputerach nie jest zgodna z PB.
Rekomendacje: | Zaleca sie zawsze, aby hasta byly zgodne z dokumentacjg opisowa wdrozong w
jednostce.
Podstawa Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
prawna/dobre | 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
praktyki: danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).

48. Realizacja obowigzku spisania i bezpiecznego zdeponowania hasel najwyiszego poziomu
z dostepem dla AD (bezpieczna koperta/szyfrowany plik).

Stan faktyczny:

Hasta najwyiszego poziomu s3 spisane i zdeponowane w sposéb bezpieczny z
dostepem w kazdej chwili do tych haset przez AD.

Rekomendacje:

Zalecamy utrzymanie bieiacego stanu. Zawsze nalezy prowadzi¢ petng ewidencje
haset administracyjnych, zaréwno do urzadzen jak i systeméw. Ewidencja ta powinna
by¢ aktualna i dostepna dla kierownika jednostki w kazdym momencie.

Podstawa
prawna/dobre
praktyki:

Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych).

49, Realizacja obowiazku biezgcej aktualizacji rejestru haset najwyiszego poziomu.

Stan faktyczny: | Hasta najwyzszego poziomu sg aktualizowane na biezgco.
Rekomendacje: | Zalecamy utrzymanie biezgcego stanu. Zawsze nalezy prowadzi¢ petng ewidencje
haset administracyjnych, zaréwno do urzadzen jak i systeméw. Ewidencja ta powinna
by¢ aktualna i dostepna dla kierownika jednostki w kazdym momencie.
Podstawa Art. 24 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
prawna/dobre | kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
praktyki: danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).
EN ISO/IEC 27001:2017 A.9.4.2
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50. Mozliwos¢ wystartowania komputera z innego no$nika niz dysk twardy.

Stan faktyczny: | Brak mozliwosci wystartowania komputera z innego nosnika niz dysk twardy.

Rekomendacje: | Zalecamy utrzymanie biezacego stanu, tj. uniemozliwienie wystartowania stacji
roboczej z innego nosnika niz dysk twardy.
W przypadku braku mozliwosci blokady wystartowania stacji roboczej z innego
nosnika niz dysk twardy, rekomenduje sie zaszyfrowanie przestrzeni dyskowej.

Podstawa Dobre praktyki IT.

prawna/dobre

praktyki:

51. Zastosowanie elementéw ochrony fizycznej biur pomieszczen i urzadzer,

zapewniajacych bezpieczenistwo przetwarzanych informacji.

Stan faktyczny: | Zastosowane elementy ochrony fizycznej biur, pomieszczen i urzadzed w instytucji
zapewniajg bezpieczeristwo przetwarzanych informacji.

Rekomendacje: | Zalecamy utrzymanie biezacego stanu, poniewaz Instytucja zobligowana jest do
zapewnienia wiasciwego poziomu ochrony przetwarzanych informacji. Poziom
zabezpieczen fizycznych powinien byé¢ dostosowany do potencjalnych zagroien,
zidentyfikowanych na etapie szacowania ryzyka.

Podstawa § 19 ust. 2 rozporzadzenia KRI

prawna/dobre

praktyki:

52. Posiadanie wydzielonej serwerowni (bezpiecznego pomieszczenia technicznego) przez

instytucje.
Stan faktyczny: | Instytucja posiada wydzielong serwerownig lub bezpieczne wydzielone pomieszczenie
techniczne.
Rekomendacje: | Zalecamy utrzymanie biezacego stanu.
Podstawa § 19 ust. 2 rozporzadzenia KRI
prawna/dobre
praktyki:
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53. Dostep do serwerowni wylgcznie dla oséb upowaznionych.

Stan faktyczny:

Do serwerowni majg dostep tylko osoby upowaznione.

Rekomendacje:

Zalecamy utrzymanie biezgcego stanu, gdyi dostep do obszaru bezpiecznego
powinien byé¢ zapewniony wyljcznie dla oséb upowaznionych przez kierownika
jednostki. W przypadku, gdy do serwerowni chce uzyskac dostep osoba
nieuprawniona, taki dostep powinien by¢ udzielony wytacznie w obecnosci osoby
upowaznionej. Wizyta wyzej wymienionej osoby musi by¢ odnotowana w rejestrze
wejsé i wyjsc.

Podstawa
prawna/dobre
praktyki:

§ 19 ust. 2 rozporzadzenia KRI

54. Prowadzenie rejestru oséb upowaznionych do przebywania w serwerowni.

Stan faktyczny: | W instytucji nie jest prowadzony rejestr oséb upowaznionych do przebywania w
serwerowni.

Rekomendacje: | Dostep do obszaru bezpiecznego powinien by¢ zapewniony wyfacznie dla oséb
upowaznionych przez kierownika jednostki. Kierownik jednostki powinien posiadac
stosowny rejestr oséb upowaznionych do przebywania w bezpiecznym obszarze jakim
jest w szczegblnosci pomieszczenie serwerowni.

Podstawa § 19 ust. 2 rozporzgdzenia KR

prawna/dobre

praktyki:

55. Prowadzenie rejestru wejsé i wyjs¢ do serwerowni.

Stan faktyczny:

W instytucji jest prowadzony rejestr wejsé¢ i wyjs¢ do/z serwerowni, zawierajacy
wszelkie niezbedne informacje, w tym: date i godzing wejscia-wyjscia, cel wizyty oraz
czytelny podpis.

Rekomendacje:

Zalecamy utrzymanie biezgcego stanu, gdyz dostep do obszaru bezpiecznego
powinien byé zapewniony wyfacznie dla oséb upowaznionych przez kierownika
jednostki. W przypadku, gdy do serwerowni chce uzyska¢ dostgp osoba
nieuprawniona, taki dostep powinien by¢ udzielony wyfacznie w obecnosci osoby
upowaznionej. Wizyta wyzej wymienionej osoby musi by¢ odnotowana w rejestrze
wejsc i wyjsé.

Podstawa
prawna/dobre
praktyki:

§ 19 ust. 2 rozporzadzenia KRI
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56. Drzwi do pomieszczenia technicznego/serwerowni wzmocnione/antywtamaniowe
uniemozliwiajgce dostep osobom nieupowaznionym.

Stan faktyczny: | Pomieszczenie serwerowni nie jest wyposazone w certyfikowane drzwi
antywfamaniowe, uniemozliwiajgce dostep osobom nieuprawnionym.
Rekomendacje: | Obszar bezpiecznego przetwarzania danych powinien posiadaé zabezpieczenia
fizyczne uniemozliwiajace w sposéb skuteczny dostep do tego pomieszczenia osohom
nieuprawnionym, np. drzwi spetniajace okreélone wymogi bezpieczenstwa,
certyfikowane zamki, strefy, $luzy bezpieczenstwa, ochrone.

Podstawa § 19 ust. 2 rozporzadzenia KRI

prawna/dobre
praktyki:

57. Pomieszczenie serwerowni wyposazone jest w klimatyzacje.

Stan faktyczny: | Pomieszczenie serwerowni wyposazone jest w klimatyzacje.

Rekomendacje: | Zalecamy utrzymanie biezacego stanu, poniewasz urzadzenie klimatyzacji minimalizuje
ryzyko uszkodzenia lub przegrzania sprzetu (wysoka temperatura/wilgoc), a tym
samym ryzyko uszkodzenia danych. Odpowiednie chtodzenie takiego pomieszczenia
pomaga zachowac réwniez wyiszg sprawnosé zasilania awaryjnego UPS sprzetu

Serwerowego.
Podstawa § 19 ust. 2 rozporzadzenia KR
prawna/dobre
praktyki:

58. Pomieszczenie serwerowni wyposazone jest w system monitorowania klimatu
z powiadomieniem administratora.

Stan faktyczny: | Pomieszczenie serwerowni nie jest wyposazone w system monitorowania klimatu z
powiadomieniem administratora.

Rekomendacje: | Zaleca sie monitorowanie klimatu serwerowni za pomocyg czujnikéw wraz z
powiadomieniem osoby upowaznionej o wystapieniu czynnika niekorzystnego (np.
wzrost temperatury, zalanie, dym, itp.)

Podstawa § 19 ust. 2 rozporzadzenia KRI
prawna/dobre
praktyki:
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59, Pomieszczenie serwerowni wyposazone jest w system gasniczy lub czujnik dymu wraz
z wazna gasnica do gaszenia elektroniki.

Stan faktyczny: | Pomieszczenie serwerowni posiada instalacje przeciwpozarowg oraz gasnice
przystosowang do gaszenia elektroniki.

Rekomendacje: | Zalecamy utrzymanie biezgcego stanu. Zaréwno system gasniczy, jak i posiadanie
rozwiazania uproszczonego, tj. czujnik wykrywania dymu wraz z gasnica do elektroniki,
zmniejszaja ewentualne skutki wystapienia pozaru w pomieszczeniu serwerowni, a
tym samym mogg zapobiec zniszczeniu przetwarzanych tam danych.

Podstawa § 19 ust. 2 rozporzadzenia KRI

prawna/dobre

praktyki:

60. Stosowanie w instytucji zabezpieczen kryptologicznych na stacjach roboczych.

Stan faktyczny: | Brak dodatkowych zabezpieczer - wyfgcznie login i hasto do konta.

Rekomendacje: | Zaleca sie stosowanie mechanizméw kryptologicznych  chronigcych  przed
nieautoryzowanym dostepem do stacji roboczych. Nalezy wprowadzi¢ zabezpieczenia
uniemozliwiajgce dostep do aplikacji lub danych bez wczedniejszego uwierzytelnienia.

Podstawa § 19 ust. 2 rozporzadzenia KRI

prawna/dobre

praktyki:

61. Stosowanie w instytucji systeméw antywirusowych i antyspamowych.

Stan faktyczny: | W instytucji stosowane sg systemy antywirusowe i antyspamowe.

Rekomendacje: | Dla zapewnienia bezpieczenistwa systeméw oraz przetwarzanych danych nalezy
utrzymacé ochrone przed kodem zto$liwym, zaréwno na poziomie stacji roboczych,
urzadzen mobilnych, jak i na poziomie serweréw.

Podstawa § 19 ust. 2 rozporzadzenia KRl

prawna/dobre

praktyki:

62. Stosowanie w instytucji zapér sieciowych Firewall.

Stan faktyczny: | W instytucji stosowane sg zapory sieciowe typu firewall.

Rekomendacje: | Dla zapewnienia bezpieczeristwa systeméw oraz przetwarzanych danych nalezy
utrzymaé ochrone przed kodem ztosliwym, zaréwno na poziomie stacji roboczych,
urzadzen mobilnych, jak i na poziomie serweréw.

Podstawa § 19 ust. 2 rozporzadzenia KRI

prawna/dobre

praktyki:
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63. Czy jednostka posiada urzadzenie brzegowe zapewniajagce zabezpieczenie sieci

firewallem

sprzgtowym (np. klasy UTM) posiadajagcym miedzy innymi takie

funkcjonalnosci jak: Firewall, IPS/IDS, itp.

Stan faktyczny:

Jednostka posiada urzadzenie brzegowe zapewniajace zabezpieczenie sieci firewallem
sprzetowym (np. klasy UTM), posiadajacym miedzy innymi takie funkcjonalnosci jak:
Firewall, IPS/IDS, itp.

Rekomendacje: | Biezaca kontrola i utrzymanie obecnego stanu.
Podstawa Dobre praktyki IT.

prawna/dobre

praktyki:

64. Czy wdrozono blokade stron internetowych niezwigzanych z praca na stanowiskach.

Stan faktyczny: | Jednostka stosuje filtrowanie stron WWW nie mnie jednak audytor uzyskat dostep do
witryn  niepozadanych co oznacza koniecznos¢ weryfikacji zabezpieczen
wprowadzonych w jednostce.

Rekomendacje: | Weryfikacja mechanizmu blokowania stron internetowych niezwigzanych z pracag na
stanowiskach.

Podstawa Dobre praktyki IT.

prawna/dobre

praktyki:

65. Czy jednostka stosuje ograniczenia ruchu sieciowego tylko do wymaganych
ustug/aplikaciji.

Stan faktyczny: | Polityka wprowadzona w urzadzeniu brzegowym spetnia minimalne wymagania co do
bezpieczenstwa.

Rekomendacje: | Biezgca kontrola i utrzymanie obecnego stanu.

Podstawa Dobre praktyki IT.

prawna/dobre

praktyki:

66. Czy jednostka udostepnia infrastrukture sieciowa innym podmiotom.

Stan faktyczny: | Jednostka nie udostepnia infrastruktury sieciowej innym podmiotom.

Rekomendacje: | Kazdy z Administratoréw Danych powinien posiada¢ oddzielng sie¢ logiczng lub
fizyczng, celem minimalizacji ryzyk, takich jak: niezachowania poufnosci danych,
integralnosci, a takze rozliczalnosci dziatari w obrebie sieci administratora danych.
Udostepnianie infrastruktury sieciowej jednostki innym podmiotom powinno by¢
nadzorowane np. przez urzgdzenie typu UTM.

Podstawa § 19 ust. 7c rozporzadzenia KRI

prawna/dobre

praktyki:
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67. Czy sie¢ jednostki posiada podziat fizyczny lub logiczny (np. VLAN).

Stan faktyczny:

Jednostka posiada podziat fizyczny lub logiczny (np. VLAN).

Rekomendacje:

Utrzymanie biezgcego stanu, gdyz kazda jednostka/organizacja powinna posiadac
fizycznie bad7 logicznie wydzielong sie¢ informatyczng, natomiast w obrgbie wtlasnej
sieci zaleca sie wdrozenie dodatkowej segmentacji, celem minimalizacji ryzyk
rozprzestrzeniania sie np. ztosliwego oprogramowania. W przypadku ataku na dany
segment sieci istnieje duze prawdopodobienstwo, iz pozostate segmenty sieci
zachowajg swojg integralnosc.

Podstawa
prawna/dobre
praktyki:

§ 19 ust. 7c rozporzadzenia KRI

68. Identyfikacja czy poziom uprawnieri poszczegdlnych logicznych segmentow sieci zostat
zaimplementowany w sposéb prawidiowy.

Stan faktyczny: | Sie¢ produkcyjna jest odseparowana od innych sieci/podsieci.

Rekomendacje: | Utrzymanie hiezacego stanu, dlatego ie zawsze zaleca sig ograniczenie ruchu
pomiedzy segmentami sieci jedynie do wymaganego oraz dokonanie jej podziatu za
pomoca VLAN. Najczeiciej zaleca sie wdroienie segmentacji sieci na serwery,
urzadzenia drukujgce i stacje robocze, gdzie ruch sieciowy na styku tych segmentow
bedzie filtrowany oraz ograniczony wylgcznie do wymaganego.

Podstawa § 19 ust. 7c rozporzadzenia KRI

prawna/dobre

praktyki:

69. Wystepowania w sieci informatycznej jednostki niezabezpieczonych przed dostepem
udziatéw ogdlnodostepnych.

Stan faktyczny: | W sieci  informatycznej jednostki  wystepujg niezabezpieczone  udziaty
ogodlnodostepne.

Rekomendacje: | Rekomenduje sie wytaczenie udostgpniania niezabezpieczonych zasobow lub
zabezpieczenie ich przed dostgpem oséb nieupowaznionych, czy tez zabezpieczenie
przed ztosliwym oprogramowaniem, gdyz skanowanie sieci wewnegtrznej jednostki
pozwolito na znalezienie ogélnodostepnych udziatéw sieciowych, do ktérych dostep
moze posiada¢ kazdy uzytkownik sieci bez posiadania stosownych dodatkowych
uprawnien.

Podstawa § 19 ust. 7c rozporzadzenia KR

prawna/dobre

praktyki:
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70. Czy jednostka podejmuje dzialania

zwigzane z aktualizacja oprogramowania

software/firmware.

Stan faktyczny: | Zidentyfikowano systemy bez wsparcia - Windows 8.1 czy Windows Serwer 2012 R2

Rekomendacje: | Weryfikacja wersji firmware i w razie potrzeby zaktualizowanie oprogramowania na
urzadzeniach sieciowych jednostki do najnowszych stabilnych wersji.
Nalezy prowadzi¢ aktualizacie systeméw operacyjnych i oprogramowania
dodatkowego do najnowszych stabilnych wersji, w przypadku systemow
niewspieranych zaleca sie ich wymiane na nowsze, posiadajace aktualne wsparcie
producenckie.

Podstawa § 19 ust. 12a rozporzadzenia KRI

prawna/dobre

praktyki:

71. Czy jednostka podejmuje dziatania zwigzane z minimalizowaniem ryzyka utraty
informacji poprzez zastosowanie bezpiecznych i redundantnych rozwigzan sprzetowych.

Stan faktyczny: | Jednostka nie podejmuje dziatart zwigzanych z minimalizowaniem ryzyka utraty
informacji poprzez zastosowanie bezpiecznych i redundantnych rozwigzan
sprzetowych.

Rekomendacje: | Podjecie dziatari zwigzanych z minimalizowaniem ryzyka utraty informaciji.

Podstawa § 19 ust. 2 pkt 12 oraz ust. 4 rozporzadzenia KRI

prawna/dobre

praktyki:

72. Czy jednostka podejmuje dziatania

zwigzane z zastosowaniem mechanizméw

kryptograficznych dla transmisji danych dla poczty elektronicznej.

Stan faktyczny: | Jednostka podejmuje dziatania zwigzane z zastosowaniem mechanizméw transmisji
danych dla poczty elektronicznej, podpisow (kwalifikowanych/profil zaufany do
autoryzacji dokumentowy).

Rekomendacje: | Zalecamy utrzymanie mechanizméw kryptograficznych w sposéhb adekwatny do
zagrozen lub wymogdw przepisdéw prawa.

Podstawa § 19 ust. 2 pkt 12 oraz ust. 4 rozporzadzenia KRI

prawna/dobre

praktyki:
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73. Podejmowanie dziatari majacych na celu eliminowanie zidentyfikowanych podatnosci
systemow teleinformatycznych (audyt podatnosci).

Stan faktyczny: | Jednostka nie podejmuje dziatan w zwiagzku z dostrzezeniem nieujawnionych
podatnosci systemow teleinformatycznych.

Rekomendacje: | Aby zapewni¢ bezpieczeristwo informacji przetwarzanych przez systemy
teleinformatyczne niezbedna jest aktualizacja oprogramowania systemowego,
dziedzinowego, antywirusowego i antyspamowego, aktualizacja firmware, stosowanie
szeregu zabezpieczen techniczno-organizacyjnych oraz zabezpieczen
kryptograficznych poczty elektronicznej, dotyczacych $rodowiska
teleinformatycznego pracy danego systemu. Rodzaj i poziom zastosowanych
zabezpieczen powinien wynika¢ z planu postepowania z ryzykiem i powinien by¢
adekwatny do poziomu ryzyka wynikajacego z analizy ryzyka BI.

Podstawa § 19 ust. 2 pkt 12 oraz ust. 4 rozporzadzenia KRl

prawna/dobre
praktyki:

74. Potwierdzenie faktu generowania i gromadzenia logéw zaréwno systemowych, jak
i logéw wszystkich uzytkownikdéw.

Stan faktyczny: | W instytucji nie sg zbierane logi.

Rekomendacje: | Majac na uwadze zachowanie rozliczalnoéci pracy w systemach teleinformatycznych
instytucja zobligowana jest do gromadzenia wszystkich logéw. Sposéb zapisu oraz
przechowywania logéw powinien gwarantowaé integralno$¢ i niezaprzeczalnosc
danych oraz ich bezpieczeristwo. Nalezy zapewni¢ kontrole dostepu do logdw, a takze
zadbaé o zabezpieczenie przed ich nieuprawnionym usunieciem, modyfikacja,
zniszczeniem. W celu analizy logéw rekomenduje sie korzystanie przez instytucje ze
specjalistycznego oprogramowania. Zgodnie z zapisami § 20 ust. 4 KRI instytucja
zobowiazana jest do przechowywania logdw przez okres dwdch lat.

Podstawa § 20 rozporzgdzenia KR

prawna/dobre
praktyki:
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75. Potwierdzenie prowadzenia dziennikéw logéw.

Stan faktyczny:

W instytucji nie sg prowadzone dzienniki logéw.

Rekomendacje:

Majac na uwadze zachowanie rozliczalnosci pracy uzytkownikow i administratoréw w
systemach teleinformatycznych instytucja zobligowana jest do gromadzenia logéw.
Sposéb zapisu oraz przechowywania logéw powinien gwarantowaé integralnoéé i
niezaprzeczalnos¢ danych oraz ich bezpieczenstwo. Nalezy zapewni¢ kontrole dostepu
do logdw, a takie zadba¢ o zabezpieczenie przed ich nieuprawnionym usunieciem,
modyfikacja, zniszczeniem. W celu analizy logéw rekomenduje sie korzystanie przez
instytucje ze specjalistycznego oprogramowania. Zgodnie z zapisami § 20 ust. 4 KRI
instytucja zobowigzana jest do przechowywania logéw przez okres dwaéch lat.

Podstawa
prawna/dobre
praktyki:

§ 20 rozporzadzenia KRI

76. Weryfikacja czy instytucja posiada mozliwo$¢ automatycznej analizy logéw za pomoca
dedykowanego oprogramowania.

Stan faktyczny: | Instytucja nie posiada oprogramowania do automatycznej analizy logéw.

Rekomendacje: | Majac na uwadze zachowanie rozliczalnosci pracy uzytkownikéw i administratoréw w
systemach teleinformatycznych instytucja zobligowana jest do gromadzenia logéw.
Spos6b zapisu oraz przechowywania logéw powinien gwarantowaé integralnoé¢ i
niezaprzeczalnos¢ danych oraz ich bezpieczeristwo. Nalezy zapewnié kontrole dostepu
do logdw, a takze zadbac o zabezpieczenie przed ich nieuprawnionym usunieciem,
modyfikacjg, zniszczeniem. W celu analizy logéw rekomenduje sie korzystanie przez
instytucje ze specjalistycznego oprogramowania. Zgodnie z zapisami § 20 ust. 4 KRI
instytucja zobowigzana jest do przechowywania logéw przez okres dwdch lat.

Podstawa § 20 rozporzadzenia KRI

prawna/dobre

praktyki:
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77. Potwierdzenie spelnienia warunku, iz instytucja gromadzi wszystkie logi i przechowuje
je przez okres co najmniej dwdch lat.

Stan faktyczny:

W instytucji logi nie sg przechowywane przez okres 2 lat.

Rekomendacje:

Majgc na uwadze zachowanie rozliczalnosci pracy uzytkownikéw i administratoréw w
systemach teleinformatycznych instytucja zobligowana jest do gromadzenia logow.
Sposob zapisu oraz przechowywania logéw powinien gwarantowac integralnosc i
niezaprzeczalnoéé danych oraz ich bezpieczeristwo. Nalezy zapewni¢ kontrolg dostgpu
do logéw, a takze zadbaé o zabezpieczenie przed ich nieuprawnionym usunieciem,
modyfikacja, zniszczeniem. W celu analizy logéw rekomenduje sig korzystanie przez
instytucje ze specjalistycznego oprogramowania. Zgodnie z zapisami § 20 ust. 4 KRI
instytucja zobowiazana jest do przechowywania logéw przez okres dwdch lat.

Podstawa
prawna/dobre
praktyki:

§ 20 rozporzadzenia KRI

78. Jednostka wprowadzita zasady zabezpieczenia logéw systemowych przed
nieautoryzowang modyfikacja.

Stan faktyczny: | Nie wprowadzono zasad zabezpieczenia logéw systemowych przed nieautoryzowang
zmiana.

Rekomendacje: | Majac na uwadze zachowanie rozliczalnosci pracy uzytkownikéw i administratorow w
systemach teleinformatycznych instytucja zobligowana jest do gromadzenia logow.
Sposdb zapisu oraz przechowywania logéw powinien gwarantowa¢ integralnosc i
niezaprzeczalno$é danych oraz ich bezpieczeristwo. Nalezy zapewni¢ kontrole dostgpu
do logéw, a takie zadbaé o zabezpieczenie przed ich nieuprawnionym usunigciem,
modyfikacja, zniszczeniem. W celu analizy logéw rekomenduje sig korzystanie przez
instytucje ze specjalistycznego oprogramowania. Zgodnie z zapisami § 20 ust. 4 KRI
instytucja zobowiazana jest do przechowywania logdw przez okres dwdch lat.

Podstawa § 20 rozporzadzenia KRI

prawna/dobre

praktyki:
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79. Posiadanie przez wszystkich uzytkownikéw systemow informatycznych indywidualnych
kont (warunek dotyczy zaréwno uzytkownikéw, jak i administratoréw).

Stan faktyczny: | Wszyscy uzytkownicy i administratorzy systeméw informatycznych posiadaja
indywidualne konta.

Rekomendacje: | Zalecamy utrzymanie bieiacego stanu faktycznego, dlatego Ze majgc na uwadze
zachowanie  zasady rozliczalnosci  pracy  uzytkownikéw ~w  systemach
teleinformatycznych instytucji  konieczne jest, by wszyscy uzytkownicy i
administratorzy systeméw teleinformatycznych posiadali indywidualne konta. Wazne
jest réwniez, by w procedurach wewnetrznych instytucja zawarta zapisy o zakazie
przekazywania haset dostepu do kont innych uzytkownikéw.

Podstawa § 20 rozporzadzenia KRl

prawna/dobre

praktyki:

80. Czy jednostka korzysta z rozwigzari stuzacych zabezpieczeniu przed wyciekami informacji
z organizacji typu DLP (ang. Data Leak /Loss Prevention).

Stan faktyczny: | Jednostka nie stosuje mechanizméw typu DLP.

Rekomendacje: | Zalecamy wdrozenie mechanizméw DLP, celem zabezpieczenia informacji
podlegajacych ochronie przez wyciekiem czy kradziezg, takimi kanatami jak np.
urzadzenia przenosne USB, poczta elektroniczna, wydruki, itp.

Podstawa § 19 ust. 2 pkt 7 rozporzadzenia KRI

prawna/dobre

praktyki:

81. Posiadanie przez jednostke aktywnych sieci bezprzewodowych.

Stan faktyczny:

Jednostka posiada aktywne sieci bezprzewodowe WIFI.

Rekomendacje:

O ile istnieja mozliwosci techniczne rekomendujemy stosowanie sieci przewodowych
ze wzgledu na wieksze bezpieczenstwo i stabilnosé potaczenia.

82. Stosowanie szyfrowania dla sieci bezprzewodowej (protokét co najmniej WPA/WPA2)
z dodatkowym mechanizmem uwierzytelniania, np. serwer Radius — WPA-Enterprise.

Stan faktyczny: | Sieci WiFi jednostki sg szyfrowane.

Rekomendacje: | Utrzymanie i kontrola stanu faktycznego. Nie mniej jednak w przypadku koniecznoéci
wykorzystywania sieci bezprzewodowej jako sieci produkcyjnej, zaleca sie wdrozenie
dodatkowego mechanizmu uwierzytelniania uzytkownikéw do sieci bezprzewodowej
(np. serwer Radius — WPA-Enterprise).

Podstawa Dobre praktyki IT.

prawna/dobre

praktyki:
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83. Dostep uviytkownikéw sieci Wi-Fi do sieci produkeyjnej jecnostki,

Stan faktyczny: | Sie¢ dla higrometréw jest odseparowana ale sie¢ w sekretariacie znajduje sie w sieci
produkeyjnej.

Rekomendacje: | Sie¢ bezprzewodowa powinna by¢ oddzielona od sieci produkcyjnej. Jesli jednak
uzytkownicy muszg mie¢ dostep do sieci lokalnej, nalezy wprowadzi¢ dodatkowe
uwierzytelnianie uzytkownika za pomoca np. serwera RADIUS.

Podstawa Dobre praktyki IT.

prawna/dobre
prakiyki:

84. Dostep do sieci bezprzewodowej posiadaja.

Stan faktyczny: | Sie¢ Wifi w sekretariacie na potrzeby jednego laptopa.

85. Weryfikacja czy zfozonoéc¢ hasta szyfrujgcego do sieci Wi-Fi zapewnia odpowiedni poziom
hezpieczenstwa, tj. nie jest zbudowane w standardowych maskach dla oprogramowania
deszyfrujgcego.

Stan faktyczny: | Hasto nie spetnia wymagan co do ztoZzonosci, diugosci oraz okresu zmian.
Rekomendacje: | Rekomendujemy, aby stosowac hasta spetfniajace okredlone wymagania
hezpieczenstwa, tj. przynajmniej 4 grup znakdw, minimum 12 znakéw dtugosci i
niebedace hastem stownikowym. Nalezy rowniez pamietaé¢ o okresowej zmianie (co
30 dni) tych haset i prowadzeniu rejestru wydanych poswiadczen.

Podstawa Dobre praktyki IT.

prawna/dobre
praktyki:

1. Redukcja ryzyk wynikajagcych z wykorzystania opublikowanych
podatnosci systemow teleinformatycznych.

86. Wykonywanie  testow penetracyjnych/testdw podatnosci dla systemu
teleinformatycznego jednostki.

Stan faktyczny: | Jednostka nie przeprowadzata testéw penetracyjnych/testéw podatnosci dla
systemow teleinformatycznych.

Rekomendacje: | Rekomendujemy co najmniej raz do roku przeprowadzanie testow podatnosci w celu
‘ dokonania praktycznej oceny poziomu bezpieczerisiwa zasobdéw informatycznych
systemu w zdefiniowanej czesci pod katem szczelnosci i odpornosci na
nieupowaznione ingerencje w dziatanie systemu z obszaru sieci wewnetrznej i od
strony sieci Internet.

Podstawa Dobre praktyki IT.
prawna/dobre
| praktyki:
33
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IV. Dbserwacie audytora.

Peina tires¢ materialu z wwagi na ochrone danych osobowych i zasoboéw
informatycznych muzeum (certyfikaty) zostanie udostepniona na pisemny wniosek
Zainteresowanego.



